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A Biatorbagyi Innovativ Technikum és Gimnazium szamitégépes
halézatanak felhasznaléi szabalyzata

1. A dokumentum statusa és célja

Az iskolai halozat a tanuldk, a pedagogusok és a csaladok egyiittmiikodését, a tanitast és a
tanulast segit6, osszetett, komoly anyagi és szellemi értékkel bir6 rendszer. A halozatot
hasznalok szamaéra ez egy lehetGség, amely azonban felelGsséget is jelent. Kozos érdekiink,
hogy a felhasznalok vallaljak a hasznélattal jaro kotottségeket a biztonsag, a folyamatos
miikodés és az informatikai rendszer fenntarthatosaga érdekében. Ez a szabalyzat ezeket a
kotottségeket rogziti felhasznaléi szabalyzat forméajaban.

Az Internet és a vilaghalo6 fejlédése soran szamos olyan szabalyzat latott napvilagot, amelyek
ma mar nemzetkozi szinten is elfogadottak, elvartak, igy ez a szabalyzat is 6sszhangban van a
nemzetkozi ajanlasokkal. Ezek a szigora szabalyok biztositjak a halézat miikodtetését anélkiil,
hogy az a felhasznalokra vagy mas halozatokra nézve veszélyes volna.

Az iskolai informatikai hal6zat mtikodéséért a jogi felelGsséget az iskola egyszemélyi felelGs
vezetGjeként az igazgato viseli. Az informatikai halozat iizemeltet6i (pl. a rendszergazda)
szakmai felelGsséget vallalnak, hogy megteszik az 6sszes elvarhat6 1épést a halozat
nemzetkozi normaknak megfelel$ biztonsagos lizemeltetéséért.

A szabalyzat nem ismerése nem mentesiti a felhasznalot a megsértése esetén alkalmazhat6
szankciok, valamint a polgari és biintet§jogi kovetkezmények alol. A szabalyzat minden
felhasznélora egyforman érvényes. A szabalyzatot sziikség esetén id6rdl idére feliilvizsgaljuk
és modositjuk, ha a hal6zat mik6désében vagy a technologiai paraméterekben, illetve
szabalyozasokban valtozas allna be. A modositasokrol a felhasznalok értesitést kapnak. Ha a
modositast nem fogadjak el, halézati hozzaféréseikrdl és igy a halézat hasznalatardl le kell
mondaniuk.

2. Az azonosito és a haldzati hozzaférés

Az iskolai informatikai hal6zat felhasznal6inak nyilvantartasa, a belépések engedélyezése és
tiltdsa a halozat lizemeltetGinek elsé szamn, elidegenithetetlen feladata, és a halézat
biztonsagos miikodésének alapfeltétele. A felhasznaloi azonositok 1étrehozasa és torlése ezért
a halozat lizemeltetGinek kizarolagos joga. A felhasznal6i azonosité egy hozzaférés az iskola
Microsoft 365 szolgaltatasaihoz, amely egy nyilvanos felhasznalénévbdl, és egy titkos, csak a
tulajdonosa altal ismert jelszobol all. A kett6 egyiitt teszi lehet6vé a belépést. A
felhasznalonévbol képezziik az iskolai email-cimet (pl. felhasznalo.keresztnev@bit-edu.hu).

Az azonositot a munkavallaloi, illetve tanul6i jogviszony megsziinésekor, végzis diakok
esetében a tanév elvégzését kovetd szeptember h6 30. napjan automatikusan megsziintetjiik.
Amennyiben a felhasznal6 a tovabbiakban is szeretne élni a hal6zat hasznalatanak
lehetGségével, irasban kérvényezheti az azonosit6 megtartasat a halozat tizemeltet&inél.

3. Ajelszo

Az iskolai Microsoft 365 hozzaférés jelsz6 mindenkinek a személyes titka, és akkor tolti be
rendeltetését, ha csak egy ember ismeri. A biztonsagos jelszo6 védi a felhasznalot, mert
illetéktelenek szamara lehetetlenné teszi az alloményaiba valo betekintést, leveleinek
elolvasasat vagy a felhasznal6 nevében torténd jogosulatlan bejelentkezést, és védi a haldzat
tobbi hasznalgjat is, mert lehet&vé teszi a szabalysértk azonositasat.
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A jelszovalasztasnal alapvetd szempont, hogy illetéktelenek ne tudjak azt konnyen kitalalni.
Az idedlis jelszo legalabb nyolc karakter hosszi, szdmokat, kis- és nagybetiiket és specialis
karaktert egyarant tartalmaz. A jelszot érdemes id6ré6l id6re megvaltoztatni. A jelszot
masokkal k6zolni, az azonosité hasznalatat masnak akar rovid idére is lehet6vé tenni tilos!
Ha felmertil a gyantja, hogy a jelszot valaki megtudta, akkor azonnal meg kell valtoztatni és a
halozat iizemeltetdit haladéktalanul tajékoztatni kell. Fontos, hogy soha ne hagyjuk magara
az eszkozeinket szabalyos kijelentkezés vagy zarolas nélkiil, mert igy barki jogosulatlanul
férhet hozza a tarolt adatokhoz vagy a szabalyzatba iitk6z6 cselekményt hajthat végre a
neviinkben.

4. A felhasznaldk jogai

Az iskolai halozat felhasznéldi igénybe vehetik a halozat, a szerverek és a felh6 szolgaltatasait,
hasznalhatjak az iskolai szervereken és munkaallomasokon azon elérhetd, a rendszer
lizemeltetdi altal telepitett szoftvereket, amelyek hasznalatara jogosultak.

Az iskolai hal6zat felhasznaloi pontos és részletes tajékoztatast kapnak a halozat
miikodésének Gket érint6 valtozasairol.

Az iskolai halbzat lizemeltetdi biztositjak a felhasznalok a sajat, felhGalap tarteriileteiken
tarolt adatainak bizalmas kezelését.

A felhasznalok adataiban hardver- vagy szoftverhiba miatt keletkezett karért a halozat
lizemeltetdi felel6sséget nem vallalnak.

5. Tanuléi informatikai eszk6zok

A Biatorbagyi Innovativ Technikum és Gimnaziumban a tanités és a tanulas korszerd digitalis
kornyezetben torténik. Ennek része az iskola altal hasznalt oktatasi keretrendszer a Microsoft
365, amelyben a tanulok elérik a digitalis tananyagot, a tanorakhoz tartozo feladatokat,
kiegészit6 informacidkat, valamint a pedagogusok ebben a rendszerben kévetik nyomon a
tanul6k munkajat. A Microsoft 365 rendszert minden tanul6 ingyen hasznalhatja az iskola
altal adott email cimmel.

A keretrendszer és a digitalis tartalmak elérése a tanulok sajat eszkozein, a tanul6i
laptopokon keresztiil torténik és az iskolai tanulashoz is ezek az eszk6zok sziikségesek. A
tanuléasi céla laptopok sebessége, tarhelye, akkumulatorkapacitasa, operacios rendszere az
iskolai tevékenységekhez elegendé és megfeleld kell, hogy legyen.

Az iskola koleson laptopokat biztosit azoknak, akik kés6bb szereznek be sajat laptopot. A
tanulok sziileinek ezt az igényt jelezniiik kell az iskolanak. A koleson laptop az iskola
tulajdona, amit kolcsonszerzodés alairasaval kap meg a tanul6 hasznéalatra.

Az iskolaban a tanulok felelGsek a sajat digitalis eszkozeik, igy a laptopok biztonsagos
hasznalataért az iskolai Informatikai szabalyzat figyelembevételével, amelyet szeptemberben
mindenkivel megismertetiink.

6. A szolgaltatasok hasznalatanak szabalyai

e A felhasznaldk a tobbi felhasznalo6 tanulasi tevékenységét szandékosan (pl. oncéla
tizenetek kiildése, jaték) nem zavarhatjak és a hal6zatot nem terhelhetik. A magéancéla
szamitdgéphasznalattal szemben a munka els6bbséget élvez.

e Aziskolai hal6zat elsGsorban az oktatas és az iskolai kozosségi élet céljait szolgalja, és
az ilyen céla hasznéalat els6bbséget élvez, de a lehet6ségek hatarain beliil magancélra
is hasznalhaté. Tilos a politikai vagy kereskedelmi célti hasznélat. A felhasznalénak a
halézat hasznalatabol nem szarmazhat anyagi haszna.
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e Tilos a megfélemlités, tovibba masok faji vagy vallasi hovatartozasara, kultarajara,
nemi irdnyultsagara, nemére vagy személyére vonatkozo, lealacsonyito
kommunikacié.

¢ Tilos az iskolai hal6zaton és az iskolai digitalis eszk6zokon jogellenes, rasszista vagy
erdszakra buzdito, szeméremsértd, illetve a szerz6i jogokat sért6 anyagokat tarolni,
ilyeneket publikussa tenni vagy letdlteni, a levelez6rendszert ilyen anyagok
forgalmazasara hasznalni. Tilos az ilyen oldalakra valo linkelés.

e Alegszigorubban tilos a halozatot az internet veszélyeztetésére vagy masok
munkajanak hatraltatasara hasznalni.

e Aziskolai szerverekre, munkaélloméasokra, digitalis eszkdzokre barmilyen tartalmat,
felhasznaloi szoftvereket, alkalmazasokat masolni, telepiteni csak a halozat
lizemeltetGinek elGzetes engedélyével lehet!

A legszigorubb tilalom al4 esik:

¢ A mas nevében valo bejelentkezési kisérlet, akar az illet§ engedélyével is.

e Mas azonositojanak, jelszavanak hasznalata, illetve az azonosit6 kolesonadasa (ekkor
mind a két fél vétkes!). A jelszoval elkovetett visszaélésekért a felelGsség a jelszo
tulajdonosat terheli.

e Mas jelszavanak kideritésére, alloméanyainak, leveleinek illetéktelen elolvasasara vagy
modositasara tett kisérlet.

¢ A halézat konfiguracigjanak megvaltoztatasara, a hal6zaton athaladé csomagok
elfogasara, a haldzati jogosultsagok jelszolop6 programmal, virussal vagy barmilyen
modon vald megvaltoztatasara tett kisérlet.

e Jogosulatlan belépési kisérlet kiils§ intézmény halozataba.

e A halozat biztonsagi rendszerének esetleges hibaival valo visszaélés.

AKki a halozat biztonsaganak hidnyossagaira felhivja a rendszergazda figyelmét - ha nem
kovetett el a szabalyzatba 1itk6z6 cselekményt - elrelépésben részesiil az informatikai
didkmentorok kozott. Altalanos szabély, hogy amit egy halézatban meg lehet tenni, azt nem
biztos, hogy meg is kell tenni, és amit a felhasznal6 a hal6zaton képes megtenni, nem biztos,
hogy egyben etikus is.

Annak érdekében, hogy az iskola szamitogépes rendszere védett legyen jogosulatlan
hasznélat, illetve karokozas ellen, a halozat iizemeltetSinek joga van ahhoz, hogy:

¢ Indokolt esetben barkit a gép és a halozat hasznélatabol kizarjon.

e Megnézzen, lemasoljon, megvaltoztasson vagy toroljon barmely fajlt, amely
kapcsolatban lehet a rendszer vagy a halézat jogosulatlan hasznalataval.

e A szamitdgépes rendszereket és a haldzatot barmikor ellendrizze, leéllitsa vagy
atkonfiguralja.

A rendszergazda fenntart maganak barmely egyéb intézkedési jogot, amely sziikséges lehet az
iskola szamitogépes eréforrasainak megvédéséhez, és a tovabbi miikodés biztositasdhoz.

Mivel a halbzat els6sorban oktatasi célokat szolgal, ezeknek a jogoknak egy részével az
oktatasi feladatok ellatasa érdekében a kiemelt felhasznalok is élhetnek. A fenti jogok a
rendszergazdat és a tobbi kiemelt felhasznal6t nem hatalmazzak fel arra, hogy masok
allomanyaiba oncélaan beleolvassanak vagy azokban barmilyen valtoztatast végezzenek.
Ezekhez a jogokhoz fokozott erkolcsi és jogi felel6sségvallalas tartozik. A jogosultak a
tudomasukra jutott informéaciot bizalmasan kezelik, azzal nem élhetnek vissza, a felhasznalo
engedélye nélkiil nem hozhatjak nyilvanossagra. A titkossag alol kivételt jelent, ha az
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informécio bilincselekmény gyanujara vagy a halézat milikodését alapjaiban veszélyeztet
koriilményre enged kovetkeztetni.

A felhasznal6 koteles a halozat miikodésében tapasztalt rendellenességeket, a
tudomaésara jutott jelszoszerzési és betorési kisérleteket haladéktalanul jelezni a
rendszergazdanak. A jelentés elmaradasabol vagy indokolatlan késésébdl eredd
karokért az is felel6ssé tehetd, aki nem tett eleget ennek a kotelezettségnek.

A felhasznaloktol elvarhato, hogy a belsé és az internetes halozati er6forrasokkal
takarékosan, mésokra is tekintettel banjanak. Ilyen er6forrasok péld4ul a
lemezteriilet, a savszélesség, a nyomtatokapacitas, a halozat tizemeltetSinek
munkaideje. Ennek értelmében tilos a torrentoldalak hasznalata.

A felhasznaloknak be kell tartaniuk a virusok elleni védekezés altalanos szabalyait. Ha
a rendszergazda a halozati vagy a helyi meghajtok ellen6rzése soran virusos allomanyt
talal, joga van azt fert6tleniteni, ha pedig a virusirt6 szoftver nem képes a
fertGtlenitésre, akkor letorolni. Ilyen esetben a felhasznalokat nem kell el6re
megkérdezni, de ha a tulajdonos személye megallapithat6, akkor utolag értesiteni kell.

7. Szankciok

Jelen szabalyzat része az iskola Hazirendjének, ily m6don a megsértése szintén fegyelmi
vétségnek szamit, amelyet figyelmeztetd intézkedés, stulyos vagy gyakori esetben fegyelmi
eljaras kovethet. A figyelmeztet intézkedéshez jovatételi vagy helyreallitasi javaslat
kapcsolodhat.

8. A Netikett

A Netikett az internetes kozosség hosszt id6 alatt kialakitott szabalygytjteménye, melynek
betartasa a hal6zaton val6 egyiittélés feltétele. A Netikett ismerete minden felhasznal6tél
elvarhat6. Ebben a dokumentumban csak néhanyat érintiink az elektronikus levelezéssel
kapcsolatban:

Ne hasznaljunk csupa nagybetiit, mert az KIABALASNAK szamit. Kiemelésre
hasznaljuk a formazast (pl. félkovér, dolt).

Az e-mail targya (subject) legyen informativ. Uresen hagyni illetlenség.

Tilos a lanclevelek kiildése, tovabbitasa. Aki ilyet kap, jelentse a rendszergazdanak!
Csoportos cimzés esetén fontoljuk meg, hogy mikor indokolt a Valasz és mikor a
Vélasz mindenkinek funkecio!

Torvénybe iitkoz6 tartalmak kiildése tilos! (pl. szerzéi jog)



